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Архитектурный конфликт двух типов отказов

В инженерии безопасности систем критического назначения, таких как ядерное

командное управление (Nuclear Command and Control, NC2), ключевой задачей

является разрешение фундаментального проектного противоречия. Это

противоречие формулируется как баланс между двумя типами отказов:

Ложноположительный отказ (Fail-Safe / Несанкционированное

действие): Оружие применяется без явного, легитимного приказа

национального руководства (в результате технического сбоя, саботажа,

безумия оператора или кибератаки).

Ложноотрицательный отказ (Fail-Deadly / Невыполнение приказа):

Легитимный приказ на применение оружия не может быть выполнен из-

за уничтожения каналов связи, подавления систем управления, гибели

руководства или технической неисправности исполнительных

механизмов.

Военная доктрина требует высокой боеготовности системы (гарантии ответа), в

то время как гражданский контроль требует абсолютной безопасности (гарантии

неприменения без авторизации). Исторически приоритеты смещались. В период

Холодной войны (особенно до начала 1960-х годов) преобладала концепция Fail-

Deadly, поскольку США и СССР опасались «обезглавливающего» первого удара.

Позднее, с развитием технических средств контроля, фокус сместился в сторону 

Fail-Safe без потери гарантированного потенциала возмездия.
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Модель авторизации: Триада «Авторизация,

Окружающая среда, Намерение»

Современная архитектура NC2 базируется на строгом физическом и логическом

разделении компонентов, которые должны совпасть для перевода боеголовки в

боевое состояние и инициации подрыва. Безопасность строится на трех

независимых векторах (критериях):

                     ┌─────────────────────────────┐

                     │   Критерии авторизации NC2  │

                     └──────────────┬──────────────┘

                                    │

         ┌──────────────────────────┼──────────────────────────┐

         ▼                          ▼                          ▼

┌──────────────────┐       ┌──────────────────┐       

┌──────────────────┐

│   Authorization  │       │   Environment    │       │      

Intent      │

│ (Криптографический│       │  (Физические     │       │   

(Осознанное    │

│     приказ)      │       │     датчики)     │       │  действие 

извне) │

└──────────────────┘       └──────────────────┘       

└──────────────────┘

1. Авторизация (Authorization)

Чисто логический контроль. Боеголовка заблокирована на программно-

аппаратном уровне. Чтобы снять блокировку, в ее контроллер должен быть

введен правильный цифровой код (ключ разблокировки), передаваемый по

защищенным каналам связи от высшего командования. Без этого кода

детонаторы физически изолированы от высоковольтных конденсаторов.
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2. Окружающая среда (Environment)

Физический контроль среды. Боеголовка не полагается только на код.

Внутренние датчики (интеграторы среды) должны зафиксировать физический

профиль полета, уникальный для конкретного типа носителя:

Для межконтинентальных баллистических ракет (МБР): длительное

ускорение (датчики перегрузки g), состояние невесомости (орбитальный

полет), последующее торможение в плотных слоях атмосферы и падение

атмосферного давления.

Для крылатых ракет: специфический профиль вибрации воздушного

старта, барометрическое давление и показания радиолокационного

высотомера.

Если электроника боеголовки получает код авторизации, но датчики не

фиксируют перегрузку в 10g в течение заданного времени, цепь подрыва

блокируется навсегда (срабатывает логика защиты от попытки взорвать ракету

прямо в шахте).

3. Намерение (Intent)

Внешний триггер, требующий явного физического действия оператора или

внешней среды непосредственно перед пуском. Это предотвращает случайную

активацию при регламентных работах. Например, необходимость выдергивания

физической чеки (strike wire) при выходе ракеты из шахты или сбросе бомбы со

стратегического бомбардировщика.

Математический аппарат и криптографические

протоколы

Передача приказов и разделение полномочий в системах NC2 требуют

математических гарантий, устойчивых к перехвату, подмене сообщений и

инсайдерским атакам.

Безусловно безопасная аутентификация (Unconditionally Secure

Authentication)

В условиях ядерной войны использование асимметричной криптографии (RSA,

ECC) несет риски: вычислительная сложность, уязвимость к квантовым

алгоритмам в будущем или скрытые математические дефекты. Поэтому для
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передачи приказов (Emergency Action Messages — EAM) применяется безусловно

безопасная аутентификация на основе одноразовых кодов (аналог One-Time Pad

для аутентификации).

Система использует функцию аутентификации, где вероятность успешного

навязывания ложного сообщения (с поправкой на любые вычислительные

мощности противника) строго ограничена математически:

P_success = 1 / |A|

где |A| — размер пространства аутентификаторов (кодов). Операторы на местах

имеют бумажные или электронные таблицы (блокноты) одноразовых кодов.

Приказ содержит строку, которая сверяется со следующим легитимным

значением. Если символы не совпадают, сообщение игнорируется на аппаратном

уровне.

Схемы разделения секрета (Secret Sharing Schemes)

Ядерный запуск требует исключения «правила одного человека» (No-Lone-Zone).

Ни один человек — ни президент, ни генерал, ни оператор шахты — не должен

иметь технической возможности инициировать удар в одиночку. Для этого

применяется криптографическое разделение секрета.

Схема Шамира (t, n)

Для восстановления ключа активации K необходимо собрать t долей (shares) из

общего числа n распределенных долей. Схема строится на интерполяции

полинома Лагранжа над конечным полем GF(p).

Пусть секрет — это свободный член полинома степени t-1:

f(x) = a_0 + a_1x + a_2x^2 + ... + a_t-1x^t-1 (mod p)

где a_0 = K (секретный ключ), а коэффициенты a_1... a_t-1 выбираются случайно.

Каждому из n участников выдается точка (x_i, y_i), где y_i = f(x_i).

Если собрано t участников, они могут однозначно восстановить полином

и найти a_0 через формулу:

• 
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f(0) = t^∑_j=1 * y_j * П_m ≠ j * x_m / x_m - x_j (mod p)

Если собрано t-1 участников, система уравнений становится

недоопределенной: для злоумышленника значение секрета K остается

равновероятным среди всех элементов поля GF(p), что дает абсолютную

теоретико-информационную стойкость.

Геометрия пороговых схем

В простейшем случае (2, 2) секрет представляет собой точку пересечения двух

прямых на плоскости. Один оператор знает уравнение одной прямой, второй —

другой. Узнать точку (секрет) можно, только совместив оба графика. В случае (2,

n) секрет — это точка пересечения прямых, где каждому оператору дана одна

уникальная прямая, проходящая через эту точку.

Аппаратный уровень безопасности: Устройства

PAL (Permissive Action Links)

Исторически до внедрения PAL термоядерные бомбы, хранившиеся на базах

НАТО в Европе, защищались лишь физической охраной (заборами и солдатами).

В случае захвата базы союзниками (например, Турцией или Германией во время

гипотетического раскола НАТО) или террористами, бомбы могли быть сброшены

и подорваны технически без участия США.

Для предотвращения этого были разработаны устройства PAL (Permissive

Action Links) — специализированные аппаратные кодовые замки,

интегрированные глубоко в физическую структуру боеприпаса.

                     ┌──────────────────────────┐

                     │   Сигнал подрыва (Fire)  │

                     └────────────┬─────────────┘

                                  ▼

                     ┌──────────────────────────┐

                     │ Высоковольтный каскад    │

                     │ (Замкнут только при PAL) │

                     └────────────┬─────────────┘

                                  ▼

         ┌──────────────────────────────────────────────────┐

         │         Физическая оболочка боеголовки          │

• 
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         │  ┌────────────────────────────────────────────┐  │

         │  │              Блок PAL                      │  │

         │  │ ┌───────────────┐        ┌───────────────┐ │  │

         │  │ │ Приемник кода │        │ Селектор кодов│ │  │

         │  │ └───────┬───────┘        └───────┬───────┘ │  │

         │  │         │                        │         │  │

         │  │         └───────────┬────────────┘         │  │

         │  │                     ▼                      │  │

         │  │         ┌───────────────────────┐          │  │

         │  │         │ Критический компонент │          │  │

         │  │         │ (Литиевая батарея)    │          │  │

         │  │         └───────────┬───────────┘          │  │

         │  └─────────────────────┼──────────────────────┘  │

         │                        ▼                         │

         │           ┌──────────────────────────┐           │

         │           │   Система детонаторов    │           │

         │           └──────────────────────────┘           │

         └──────────────────────────────────────────────────┘

Эволюция категорий PAL:

PAL Category A/B (1960-е): Простые электромеханические

переключатели, управляемые 3- или 4-значными кодами. Ввод

осуществлялся вручную с помощью портативных пультов. Основная

уязвимость — возможность подбора кода на месте или физического

обхода контактов.

PAL Category D (1970-е): Внедрение 6-значных кодов, поддержка

множественных кодов (код тренировки, код боевого дежурства, код

экстренной блокировки). Появление функции ограничения попыток

ввода. При введении неверного кода заданное число раз устройство

временно блокировалось или инициировало внутреннее разрушение

критических цепей.

PAL Category F (1980-е — настоящее время): 12-значные цифровые

коды. Интеграция с датчиками среды (Environmental Sensing Devices —

ESD). Управление не просто замыканием контактов, а активацией

критических компонентов, без которых физический процесс схождения

делящегося материала невозможен (например, активация тритиевого

бустинга или управление высоковольтными коммутаторами —

крайтронами).
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Защита от вскрытия и обхода (Tamper Resistance & Non-Violent

Destruction)

Злоумышленник может попытаться разобрать бомбу, извлечь плутониевое ядро

и подорвать его собственной взрывчаткой. Чтобы исключить этот сценарий,

блоки PAL интегрируются по принципу активной защиты от вскрытия:

Сенсорные оболочки: Компоненты PAL окружены слоями из тончайших

проводников, находящихся под напряжением, оптических волокон или

капсул с газом под давлением. Любая попытка просверлить корпус,

разрезать его лазером или растворить кислотой нарушает емкость,

проводимость или давление.

Ненасильственное разрушение (Non-Violent Destruction): При

фиксации попытки вскрытия автоматика активирует небольшие

кумулятивные заряды внутри боеприпаса. Они не вызывают ядерного

взрыва (так как нарушается геометрия одновременного обжатия ядра),

но физически уничтожают электронные платы управления, превращают

плутониевую сферу в бесформенный кусок металла и выводят из строя

детонаторы. Оружие становится непригодным для использования.

Системные отказы, дефекты протоколов и

реальные инциденты

История NC2 демонстрирует, что наибольшие риски лежат на стыке жестких

инструкций, отказов оборудования и человеческого фактора.

Кейс 1: Деградация кодов безопасности до «00000000»

Наиболее вопиющий пример конфликта между боеготовностью (Fail-Deadly) и

безопасностью (Fail-Safe) произошел с американскими МБР Minuteman в период с

1962 по 1977 год. Командование стратегической авиации (SAC) опасалось, что в

момент ядерного удара по США линии связи будут перерезаны, и коды PAL от

президента не дойдут до пусковых шахт.

В результате генералы де-факто нивелировали защиту PAL: на пусковых пультах

секретный 8-значный код разблокировки был установлен в значение 00000000.

Офицерам боевого управления было предписано проверить, что на пультах

введены именно нули, и зафиксировать это в инструкциях. Безопасность всей

системы на протяжении 15 лет держалась исключительно на физической охране

периметра шахт.
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Кейс 2: Ложные тревоги и дефекты систем предупреждения

Системы предупреждения о ракетном нападении (СПРН) непосредственно

интегрированы в контур NC2. Сбои в них едва не привели к автоматической

авторизации ответно-встречного удара:

9 ноября 1979 года (США): В центральный компьютер NORAD

(Командование воздушно-космической обороны Северной Америки)

дежурный оператор случайно загрузил учебную ленту, имитирующую

массированный запуск советских МБР с подлодок и шахт. Система

выдала высший приоритет тревоги. Были подняты в воздух

перехватчики, подготовлен к взлету самолет президента (National

Emergency Airborne Command Post). Тревога была отменена только после

сверки данных с радаров прямого обнаружения, которые не

зафиксировали фактических пусков.

26 сентября 1983 года (СССР): Спутниковая система обнаружения

«Око» выдала сигнал о запуске пяти американских МБР Minuteman с

территории США. Подполковник Станислав Петров, бывший оперативным

дежурным в командном пункте Серпухов-15, проанализировал ситуацию

и классифицировал тревогу как ложную. Его логика строилась на

системном анализе: ядерное нападение сверхдержавы не может

начинаться всего с пяти ракет — это доктринально бессмысленно

(первый удар всегда массированный для обесценивания ПВО/ПРО).

Позднее выяснилось, что датчики спутника приняли отражение

солнечных лучей от высоковысотных облаков за вспышки стартующих

ракет.

Проблема инсайдеров и двухключевая модель в полевых

условиях

На низовом уровне (внутри пусковой шахты или на борту подлодки) действует

строгий протокол верификации:

Два офицера находятся на расстоянии, исключающем одновременное

нажатие кнопок или физическое воздействие друг на друга (пульты

разнесены более чем на 2–3 метра).

Ключи пуска должны быть повернуты синхронно с точностью до доли

секунды.

• 

• 

• 

• 

QuickNote

http://telegraph.varckin.xyz/
http://telegraph.varckin.xyz/


Однако укажем на уязвимости протокола верификации EAM-сообщений. Если

один из офицеров является инсайдером (или у него развился острый психоз), он

может применить насилие к напарнику. На американских объектах для

минимизации этого офицеры боевого управления имеют при себе огнестрельное

оружие и жесткую инструкцию открывать огонь на поражение при любых

несанкционированных действиях коллеги.

Резюме для инженера по безопасности

Проектирование систем класса NC2 дает ИТ-архитекторам и инженерам

безопасности следующие уроки:

Защита должна быть многовекторной: Нельзя полагаться только на

криптографию (логический уровень) или только на сейфы (физический

уровень). Настоящая надежность возникает на стыке

криптографического приказа и верификации физической среды (ESD).

Помните об эксплуатационном давлении: Если система безопасности

делает выполнение основной бизнес-функции (или боевой задачи)

слишком сложным в критической ситуации, персонал найдет способ

обойти защиту (как в случае с кодом «00000000»). Дизайн безопасности

обязан учитывать стрессовое состояние оператора.

Теоретико-информационная стойкость превыше всего: Для

долгоживущих систем критической инфраструктуры базовые команды

управления должны кодироваться методами, не зависящими от будущих

технологических прорывов противника (использование одноразовых

кодов и схем Шамира вместо уязвимых математических допущений).

Физический уровень безопасности и модель

угроз

Инженерия безопасности часто фокусируется на логических и

криптографических механизмах, однако в реальном мире цифровые системы

тесно связаны с физическими носителями: банкнотами, паспортами,

удостоверениями личности, чеками, билетами и сертификатами. Защищенная

печать решает задачу аутентификации физического объекта и предотвращения

его подделки, копирования или несанкционированного изменения (модификации

данных).
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Классификация нарушителей (Threat Model)

При проектировании систем защищенной печати модель угроз классифицирует

потенциальных злоумышленников по уровню доступных ресурсов, оборудования

и квалификации:

Оппортунисты (Casual Fraudsters): Частные лица, использующие

общедоступную офисную технику (струйные и лазерные принтеры,

бытовые сканеры, цветные копиры) для подделки проездных

документов, билетов или мелких купюр. Их цель — обмануть

невнимательного проверяющего при беглом осмотре.

Профессиональные преступные синдикаты (Organized Crime):

Группировки, имеющие доступ к списанному или

полупрофессиональному полиграфическому оборудованию (офсетные

машины, трафаретная печать). Способны закупать специализированные

чернила и бумагу обходными путями, а также нанимать

квалифицированных технологов.

Государственные спецслужбы (State-Sponsored Attackers):

Нарушитель максимального уровня. Обладает неограниченными

ресурсами, собственными бумажными фабриками, химическими

лабораториями и возможностью заказывать оригинальные печатные

станки у ведущих мировых производителей (например, KBA-NotaSys).

Цель — массовая дестабилизация экономики противника (производство

суперподделок, таких как «супердоллары») или обеспечение агентуры

идеальными документами прикрытия.

Подложки (Substrates): Основа физической

защиты

Защита печатного документа начинается не с чернил, а с материала, на который

они наносятся. Главная цель — сделать подложку уникальной, недоступной в

свободной продаже и физически устойчивой к химическому выведению текста.
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Бумажные подложки и их модификация

Защищенная бумага изготавливается из хлопкового или льняного волокна (в

отличие от коммерческой древесной бумаги). Это придает ей характерный

тактильный хруст, износостойкость и химическую нейтральность.

Отсутствие оптических отбеливателей: Обычная офисная бумага

содержит флуоресцентные вещества, которые светятся ярко-синим

цветом под воздействием ультрафиолетового (УФ) излучения.

Защищенная бумага остается УФ-тусклой (черной). Это базовый фильтр,

позволяющий легко обнаружить подделку, напечатанную на бытовом

материале.

Водяные знаки (Watermarks): Формируются в процессе отлива

бумажного полотна за счет изменения плотности и толщины волокон с

помощью специального сетчатого валика (эгутизера / dandy roll).

Различают однотоновые (светлые или темные) и многотоновые

(филигранные) водяные знаки с плавными переходами серого цвета.

Настоящий водяной знак находится внутри структуры бумаги; его

невозможно полностью сымитировать надпечаткой или промасливанием,

так как он меняет свои оптические свойства как на просвет, так и в

отраженном свете.

Защитные волокна и планкетки: В бумажную массу на этапе

производства хаотично внедряются шелковые или синтетические

волокна (видимые, невидимые, флуоресцирующие под УФ или ИК-

излучением), а также микроскопические диски (планкетки). При попытке

извлечь их иглой структура бумаги разрушается.

Защитные нити (Security Threads): Полимерные полосы, внедряемые

внутрь бумажного полотна. Могут быть полностью скрытыми (видны

только на просвет) или «ныряющими» (выходящими на поверхность

бумаги в определенных точках). Современные нити содержат

микротекст, деметаллизированные элементы и оптически переменные

эффекты.
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Полимерные и гибридные подложки

С конца XX века (впервые массово внедрены в Австралии) активно используются

полимерные подложки (например, двуосно-ориентированный полипропилен —

BOPP).

Преимущества: Срок службы банкнот увеличивается в 3–5 раз, они

устойчивы к воде и загрязнениям. Полимер позволяет создавать

абсолютно прозрачные окна (transparent windows) с дифракционными

элементами, которые невозможно воспроизвести на бумаге или обычном

пластике.

Гибридные материалы (Composite/Hybrid): Многослойные сэндвичи

(например, бумага, покрытая тонкими слоями пластика, или наоборот).

Сочетают тактильные свойства бумаги и технологическую защищенность

полимеров.

Промышленные технологии печати

Высокозащищенный документ никогда не печатается за один проход на одной

машине. Применяется комбинация из нескольких фундаментально

различающихся способов нанесения краски.

                    ┌───────────────────────────────┐

                    │  Методы защищенной полиграфии │

                    └───────────────┬───────────────┘

                                    │

       ┌────────────────────────────┼────────────────────────────┐

       ▼                            ▼                            ▼

┌──────────────┐             ┌──────────────┐             

┌──────────────┐

│ Глубокая     │             │ Высокая      │             │ 

Офсетная     │

│ (Intaglio)   │             │ (Letterpress)│             │ (Orlov/

Dry)  │

└──────────────┘             └──────────────┘             

└──────────────┘
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1. Глубокая металлографская печать (Intaglio)

Основной элемент защиты банкнот и паспортов от копирования.

Технология: Рисунок вытравливается или гравируется на металлических

пластинах (формах), образуя углубления. В эти углубления под высоким

давлением и при повышенной температуре набивается густая краска.

Бумага буквально вдавливается в форму.

Эффект: Краска ложится на подложку толстым, трехмерным рельефным

слоем. Толщина красочного слоя может достигать десятков микрометров.

Это создает уникальный тактильный эффект (ощущается пальцами).

Кроме того, под высоким давлением деформируется сама бумага,

образуя тиснение с обратной стороны. Копировальные аппараты и

настольные принтеры принципиально неспособны воспроизвести этот

объемный рельеф.

2. Высокая печать (Letterpress)

Используется преимущественно для нанесения уникальных идентификаторов —

серийных номеров.

Технология: Печатные элементы расположены выше пробельных.

Краска наносится на выступающие части металлических литер, которые

затем прижимаются к бумаге.

Эффект: По краям букв или цифр краска выдавливается наружу, образуя

характерный темный бортик (красочный накат). В месте удара литеры на

бумаге остается заметный микрорельеф (вдавленность), видимый в

косопадающем свете.

3. Офсетная печать и орловский эффект (Simultan/Orlov

Printing)

Используется для создания фоновых сеток и сложных графических узоров.

Сетки гильоше (Guilloche): Сложные геометрические узоры из

переплетающихся тонких линий (толщиной менее 50–80 мкм),

построенные по строгим математическим формулам. Сканеры при

попытке оцифровать такую сетку неизбежно вносят искажения

(дискретизация), что приводит к возникновению эффекта муара (Moire

effect) при печати копии.
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Орловская печать: Технология, при которой на одной печатной форме

собираются краски разных цветов с разных шаблонов, и передача их на

бумагу происходит за один проход. Это позволяет добиться идеального,

резкого перехода одного цвета линии в другой без разрывов, смещений и

наложений. На обычных офсетных машинах для каждого цвета требуется

свой проход, что неизбежно вызывает микросдвиги (несовмещение

красок), заметные под лупой.

4. Материаловедение: Защитные чернила и

пигменты

Химический состав защитных красок строго засекречен. Они классифицируются

по типам физико-химических триггеров, активирующих их свойства.

Оптически переменные чернила (OVI — Optically Variable Ink)

Содержат микроскопические интерференционные чешуйки. Цвет краски

кардинально меняется в зависимости от угла обзора (например, с зеленого на

четко выраженный фиолетовый или с золотого на зеленый). Копирование на

цветном ксерокопировании фиксирует только один угол обзора, превращая

элемент в блеклое одноцветное пятно.

Люминесцентные и метамерные краски

УФ- и ИК-люминесценция: Краски, невидимые при дневном свете, но

ярко светящиеся определенным цветом (зеленым, красным, желтым) при

облучении УФ-светом с определенной длиной волны (обычно 254 нм или

365 нм). Аналогично применяются ИК-активные краски (светятся или,

наоборот, поглощают ИК-излучение, исчезая на ИК-камерах).

Метамерные пары (Metameric Inks): Два пигмента подбираются так,

что при обычном дневном освещении они выглядят абсолютно одинаково

(например, коричневый цвет). Однако при просмотре через специальный

оптический фильтр или при определенном искусственном освещении

один пигмент поглощает свет иначе, и на однородном фоне проступает

скрытый рисунок или текст.
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Химически чувствительные чернила (Reactive Inks)

Защищают документ от несанкционированного изменения данных (подчистки,

травления). Если злоумышленник попытается смыть чернила серийного номера

или сумму чека с помощью бытовых растворителей (ацетон, спирт, хлорные

отбеливатели), реактивные чернила фоновой сетки мгновенно вступают в

химическую реакцию. Они либо полностью смываются (обнажая белое пятно),

либо меняют цвет на ярко-синий/бурый, безвозвратно портя документ и делая

попытку фальсификации очевидной.

Документы: Паспорта и визовые марки

Современный паспорт представляет собой сложную распределенную систему

безопасности, объединяющую физический, оптический и цифровой слои

контроля.

Прошивка и сборка: Страницы паспорта сшиваются специальной

многоцветной нитью, которая флуоресцирует под УФ. Метод шва

исключает возможность аккуратного извлечения одной страницы и

замены ее другой без разрушения всего корешка.

Перфорация: Серийный номер паспорта часто наносится лазерной

перфорацией сквозь все листы. Лазер выжигает конусные отверстия

(размер отверстия на первой странице больше, чем на последней), а края

отверстий имеют характерный след обугливания, что исключает

подделку сверлением или проколом иглой.

Страница данных (Data Page): Самый критичный элемент. Сейчас

выполняется из монолитного поликарбоната. Данные владельца и

фотография наносятся методом лазерного гравирования внутри

структуры пластика на разной глубине, а не печатаются сверху.

Изменить такую фотографию невозможно, не расплавив саму

поликарбонатную пластину.

Связь с логическим уровнем: Внутри страницы данных располагается

бесконтактный чип RFID (стандарт ИКАО / ICAO Doc 9303). На чипе в

зашифрованном и подписанном государственным ключом (ЭЦП) виде

хранятся те же биометрические данные и фото, что напечатаны

физически. Физическая защита предотвращает быструю подделку «на

коленке», а цифровая подпись делает невозможным создание полностью

фальшивого паспорта, способного пройти автоматический пограничный

контроль (e-Gate).
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Физическая упаковка и индикаторы вскрытия

(Seals and Tamper-Evident Packaging)

Защита материальных объектов и каналов их распределения (от контейнеров с

ядерными отходами до конвертов с банковскими PIN-кодами) опирается на

концепцию пломбирования. Главная задача пломбы или защитной упаковки —

не предотвратить физическое проникновение (для этого служат замки и

барьеры ), а оставить необратимые и очевидные свидетельства попытки

доступа (Tamper Evidence).

Свойства подложек (Substrate Properties) в упаковочных

системах

Как и в защищенной печати, эффективность пломбы зависит от материала ее

основы. Высокотехнологичные пломбировочные ленты и наклейки

изготавливаются из специализированных полимеров (например, полиэстера или

хрупкого винила) с контролируемой когезионной прочностью.

При попытке отклеивания защитного стикера происходит контролируемое

разрушение структуры материала. Пломба расслаивается, и на поверхности

безвозвратно проступает скрытый текст (обычно слова «VOID» или «OPENED»).

Повторно наклеить такую ленту без заметных швов и искажений графики

невозможно.

Проблема клеевых составов (The Problems of Glue)

Клей — ключевой и одновременно наиболее уязвимый элемент физического

пломбирования. Большинство коммерческих клеев (включая термоклеи и клеи,

чувствительные к давлению — PSA) восприимчивы к химическому и

температурному воздействию:

Температурные атаки: Охлаждение пломбы с помощью спрея-

замораживателя (жидкий азот или фреон) делает клеевой слой хрупким,

как стекло. В этом состоянии адгезия падает почти до нуля, позволяя

злоумышленнику аккуратно отделить пломбу лезвием, провести

несанкционированные манипуляции и, дождавшись нагрева, приклеить

её обратно. Обратный метод — контролируемый нагрев феном для

размягчения клея.
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Химические растворители: Использование специализированных

органических растворителей (гептан, ацетон, ксилол) позволяет

временно ослабить химические связи клея, не разрушая саму

полимерную подложку пломбы.

Инженерная защита: Современные защитные чернила на пломбах

замешиваются на компонентах, растворимых в тех же растворителях, что и

клей. При попытке химического воздействия рисунок пломбы мгновенно

«плывет» или меняет цвет.

Конверты для безопасной рассылки PIN-кодов

(PIN Mailers)

Классический пример защищенной упаковки в банковской инженерии —

конверты для отправки PIN-кодов клиентам (PIN Mailers). Их задача —

гарантировать, что никто, включая сотрудников почты или банка, не перехватил

четырехзначный код в процессе доставки.

Конструктивные методы защиты:

Матрица дезориентации (Background Scrambling): Внутренняя

сторона конверта покрывается плотной, хаотичной полиграфической

сеткой (часто черного или темно-синего цвета). Это делает невозможным

чтение скрытого внутри текста на просвет с помощью мощного

источника направленного света.

Углеродный и химический перенос (Carbonless/Impact Transfer):

Сам PIN-код не печатается чернилами на принтере поверх конверта.

Вместо этого высокоскоростной матричный или ударный принтер бьет по

внешней стороне запечатанного многослойного конверта. Энергия удара

передается сквозь слои, разрушая микрокапсулы со специальным

красителем на внутреннем секретном слое. Текст формируется внутри

уже закрытого пакета.

Защита от расслоения: Края конверта скрепляются методом

ультразвуковой сварки или криогенного клея. Попытка вскрыть конверт

паром или лезвием приводит к разрыву волокон бумаги, что делает факт

компрометации очевидным для конечного клиента.
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Системные уязвимости и специфика модели

угроз

Физическая безопасность критически зависит от человеческого фактора и

организационных процедур, встроенных в общую архитектуру системы.

Особенности модели угроз (Peculiarities of the Threat Model)

В отличие от криптографических систем, где атака часто происходит удаленно и

незаметно, атака на физические пломбы требует непосредственного контакта.

Это диктует свои условия:

Фактор времени (Time Window): Нарушителю требуется время для

проведения аккуратной атаки (замораживание, применение

растворителей, восстановление структуры). Если пломба проверяется

каждые 15 минут, сложная атака становится нереализуемой. Если

контейнер идет на корабле месяц без досмотра — у злоумышленника

развязаны руки.

Инсайдеры (Insider Threat): Самая опасная категория нарушителей.

Сотрудники службы безопасности или склада имеют легитимный доступ

к оригинальным инструментам пломбирования, базам номеров и могут

заменять пломбы целиком.

Феномен «Gundecking» (Anti-Gundecking Measures)

Термин gundecking пришел из военно-морского флота и означает 

фальсификацию отчетов о проверках (когда инспектор подписывает чек-

лист осмотра пломб, даже не подходя к охраняемому объекту).

Если инспекторы устали, невнимательны или мотивированы быстрее закончить

смену, они игнорируют мелкие признаки вскрытия пломб (следы клея,

микроцарапины). Злоумышленники активно этим пользуются, рассчитывая на

«беглый взгляд» проверяющего.

Методы противодействия (Anti-Gundecking):

Использование случайных некоррелируемых идентификаторов:

Каждая пломба имеет уникальный серийный номер и штрих-код, который

инспектор обязан отсканировать (или вручную занести в терминал), а не

просто подтвердить факт наличия пломбы.

• 
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Двухфакторный контроль: Инспектор А устанавливает пломбу и

фиксирует номер в криптографически защищенной базе данных;

инспектор Б на другом узле сверяет номер по факту прибытия груза, не

зная заранее, какой именно номер должен там быть.

Динамические пломбы: Современные электронные пломбы генерируют

случайный криптографический код (токен) в момент закрытия. При

несанкционированном размыкании цепи внутренний лог очищается

(Zeroization) или генерирует код тревоги, который невозможно скрыть

при проверке.

Контроль материалов (Materials Control)

Бесполезно разрабатывать самую защищенную пломбу в мире, если

злоумышленник может легально или через подставное лицо купить её точную

копию в интернет-магазине.

Производители систем высшего уровня защиты строго контролируют

каналы дистрибуции. Каждая партия пломбировочных материалов

(ленты, пластмассовые или свинцовые пломбы, специализированные

заклепки) маркируется уникальными логотипами заказчика и серийными

диапазонами.

Утилизация брака и использованных пломб на производстве строго

регламентируется. Нарушение контроля материалов полностью обнуляет

стойкость системы, превращая проверку в фикцию (Security through

obscurity).

Стоимость и методология инспекции

Проектирование систем защиты — это всегда экономический баланс (Security

Economics). Ошибкой многих инженеров является концентрация на стоимости

самой пломбы, в то время как основные операционные затраты приходятся

на процесс её инспекции и верификации.

Экономика контроля:

Nature of Inspection: Быстрый визуальный осмотр стоит дешево, но

пропускает квалифицированные атаки. Инспекция с применением

микроскопов, УФ-сканеров и химических тестов гарантирует

• 

• 

• 
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обнаружение подделки, но резко снижает пропускную способность узла

(например, таможенного терминала) и требует дорогостоящего обучения

персонала.

Методология оценки (Evaluation Methodology): Для сертификации

защитных физических систем применяется подход «Red Teaming».

Специализированная независимая лаборатория (Black Hat / Penetration

Testing Group) получает образцы упаковки или пломб и пытается вскрыть

их всеми доступными методами (включая химические, термические и

механические), стремясь восстановить первоначальный вид объекта.

Уровень защищенности пломбы измеряется временем (T) и

квалификацией/инструментами (E), необходимыми для совершения

незаметного обхода.

Резюме

Физический уровень безопасности (Security Printing & Seals) подчиняется тем же

фундаментальным законам инженерии, что и программно-аппаратные

комплексы:

Защита в глубину (Defense in Depth): Ни один элемент (будь то

водяной знак, OVI-краска или Void-эффект) не обеспечивает

стопроцентной защиты сам по себе. Безопасность достигается за счет

синергии подложки, полиграфии, химических триггеров и строгих

организационных процедур контроля.

Слабейшее звено (Weakest Link): Система защищенной печати или

пломбирования ломается не там, где используются сложные технологии,

а там, где уставший инспектор невнимательно проверил серийный номер

(gundecking) или где злоумышленник смог купить оригинальный бланк/

пломбу на черном рынке из-за сбоя в учете материалов.

2. 
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Масштабирование, Системные концепции и

Аппаратные ловушки NC2

Система Силы принуждения (Permissive Commanded Actions) и

двухключевой протокол связи

В распределенной системе ядерного командного управления критически важно

защитить каналы связи не только от подделки приказов (интрузии), но и от

блокирования легитимных команд (DoS-атаки). Архитектура передачи

сообщений экстренных действий (EAM) спроектирована как избыточная mesh-

сеть. Сигналы дублируются одновременно в нескольких средах:

Высокочастотные (HF) радиосети.

Сверхнизкочастотные (VLF) передатчики для связи с подводными

лодками на глубине.

Спутниковые защищенные каналы (MILSTAR).

Наземные волоконно-оптические и сейсмические кабели.

При этом кодирование сообщений на физическом уровне использует алгоритмы

помехоустойчивого кодирования (например, коды Рида-Соломона), что позволяет

восстановить 100% текста приказа даже при потере до 30–40% пакетов или

физическом разрушении части ретрансляторов электромагнитным импульсом

(EMP) от ядерного взрыва.

Проблема двух ключей на стратегических бомбардировщиках

Есть специфический организационный протокол на борту самолетов дальней

авиации (B-52, B-2). В отличие от подземной шахты МБР, где офицеры разделены

физическим расстоянием, в кабине пилотов все находятся в замкнутом

пространстве. Чтобы предотвратить захват контроля одним безумным членом

экипажа, сейф с кодами PAL имеет два независимых механических замка. Ключ

от одного замка находится у командира корабля, от второго — у штурмана.

Протокол требует обязательной взаимной изоляции при сверке кодов EAM по

блокнотам одноразовых кодов (Sealed Authenticator Systems — SAS).

• 

• 

• 
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Аппаратный дизайн PAL: Концепция «Критических узлов»

(Critical Nodes)

На микроэлектронном уровне блок PAL встраивается непосредственно в

архитектуру системы подрыва так, чтобы его нельзя было шунтировать (подать

напряжение в обход логики).

[Приказ / Код PAL] ──> [Дешифратор PAL] ──> [Узел ИК-излучателя] ──> 

[Оптический барьер] ──> [Фотодиод] ──> [Каскад подрыва]

Для этого используется оптическая изоляция: дешифратор PAL при получении

верного кода активирует уникальный закодированный световой или лазерный

импульс внутри закрытого непрозрачного чипа. Этот импульс открывает

фототранзистор, пропускающий высоковольтный заряд к детонаторам. Любая

попытка физически подпаять провод к цепи детонатора снаружи приводит к

нарушению геометрии оптического кармана и блокировке системы.

Коммерческое мошенничество, Голограммы и

Атаки на логистику

Технические уязвимости голограмм (Kinegrams / Holograms)

Многие инженеры ошибочно считают голограммы «абсолютной защитой» (Silver

Bullet). детально демистифицирует эту иллюзию.

Голограммы первого поколения (2D/3D), часто используемые на коммерческих

товарах и программном обеспечении, легко подделываются преступными

группами с помощью коммерчески доступных фотолитографических матриц или

метода гальванопластики (копирование рельефа оригинальной голограммы

путем создания металлической копии ее поверхности).

Инженерное решение — Кинеграммы (Kinegrams):

В отличие от обычных голограмм, кинеграммы используют дифракционные

решетки, рассчитанные математически. При изменении угла наклона элементы

рисунка не просто переливаются цветами радуги, а совершают контролируемое

логическое движение (например, колесо «вращается», стрелка «двигается»

влево-вправо). Проверить кинеграмму человеку гораздо проще, а сымитировать

ее кустарным методом напыления практически невозможно, так как требуется

субмикронная точность шага решетки.
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Специфика защиты документов: Чеки и Векселя (Drafts and

Cheques)

В банковском секторе защита бумажных чеков от модификации включает в себя

использование водяных знаков искусственного типа и химически

реактивной бумаги:

Защита суммы: Место написания суммы чека покрывается невидимым

слоем солей марганца или железа. При попытке использовать

химический выводитель чернил (например, хлорсодержащий

отбеливатель) для изменения цифры «100» на «10000», бумага в месте

касания мгновенно окрашивается в стойкий коричневый или черный

цвет.

Микротекст как линия: Линии, на которых клиент ставит подпись, под

лупой оказываются непрерывной строкой текста мелкого шрифта

(высотой 0.25 мм), например: VALIDDOCUMENTVALIDDOCUMENT. Бытовой

копир не имеет достаточного разрешения (DPI) для воспроизведения этих

букв и превращает их в размытую сплошную линию. При проверке под

лупой подделка выявляется мгновенно.

Защита коммерческих брендов и акцизных марок (Brand

Protection)

Для массовых рынков (алкоголь, лекарства, сигареты) критически важна

стоимость одной защитной единицы. Здесь применяется Taggant-технология

(микромаркеры):

В краску или лак замешиваются микроскопические синтетические наночастицы

или редкоземельные элементы. Они обладают уникальным спектром

люминесценции при облучении специализированным лазерным сканером. Этот

метод позволяет автоматизировать проверку на конвейере: сканер считывает

спектральную «подпись» краски и мгновенно отбраковывает контрафакт, даже

если визуально упаковка скопирована идеально.

Сводный системный анализ: Чему ИТ-инженеры

могут научиться у физической безопасности

Приведем прямые параллели между физическими и цифровыми механизмами

защиты, выстраивая концепцию унифицированной инженерии безопасности:

• 
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Физический

механизм

безопасности

Цифровой аналог в ИТ-

системах

Системный смысл

Устройства PAL

(Кодовые замки

боеголовок)

Аппаратный модуль

безопасности (HSM / TPM-

чип)

Изоляция критических ключей от

основной операционной системы.

Сетки Гильеше и

микротекст

Цифровые водяные знаки

(Watermarking) /

Стеганография

Защита контента от

несанкционированного копирования и

распространения.

Индикаторы

вскрытия (VOID-

ленты)

Журналы логирования с

однократной записью

(Append-Only Logs /

Blockchain)

Невозможность скрыть факт

несанкционированного доступа или

модификации данных.

Схема разделения

секрета Шамира

(t, n)

Мультиподпись (Multisig) /

Разделение ролей (M-of-N)

Исключение компрометации системы

из-за одного скомпрометированного

администратора (инсайдера).

Феномен

Gundecking

(халатность

инспекторов)

Alert Fatigue (усталость

аналитиков SOC от ложных

срабатываний)

Человеческий фактор игнорирует

индикаторы атаки, если их слишком

много или процесс верификации

переусложнен.

Финальный вывод

Главный урок статьи заключается в том, что безопасность — это процесс, а не

продукт. Высокотехнологичная краска, криптографический протокол Шамира

или PAL-контроллер бесполезны, если организационные процедуры вокруг них

(Materials Control, аудит цепочек поставок, борьба с халатностью персонала)

дают сбой. Инженер должен проектировать систему, учитывая худший

сценарий: когда атакующий имеет неограниченное время, доступ к

оборудованию, а проверяющий персонал утомлен и невнимателен.
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